Multiple Spanning Tree
MSTP 802.1s



Le « Spanning Tree »

> Pourquoi le « Spanning Tree » est-il nécessaire?

- Il « permet d’autoriser » la présence de boucles sur le réseau.
« Il permet de faire une redondance alternative de liens en cas de panne.

> Les versions :
« IEEE 802.1d Spanning Tree Protocol, STP

« IEEE 802.1w Rapid Spanning Tree Protocol, RSTP
« IEEE 802.1s Multiple Spanning Tree Protocol, MSTP
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Principe de fonctionnement du STP
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Quand la ligne
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réseau comme lien
de secours

- Si la ligne principale est coupée, le protocole « Spanning Tree » garantira la continuité du
fonctionnement, en basculant le trafic vers le lien redondant.
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Fonctionnement du STP

Comment fonctionne le STP (802.1d):

1. Election d’'un patron nommeé “Root Bridge”.
Il s'agit de celui ayant la priorité STP la plus élevée, sinon celui ayant I'ID la plus faible. Il doit étre

unique dans le réseau commuté LAN .

2.Sélections d’un “root port” sur les commutateurs non “"Root Bridge”.
L'élection d'un root port est effectuée d'apres le champ path cost et port ID d'un pagquet BPDU
(bridge protocol data units). C'est le port ayant le « port ID » le plus faible qui sera élu.

3.Sélection d’un port désigné sur chaque segment qui « forwardent » les paquets BPDU.
Chaque switch doit avoir un seul " designated port".

4.Bloquer les port(s) qui ne sont ni “root port(s)” ni “designated port(s)”.
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Inconvénient du STP et RSTP

<+ Pas adapté, pour un réseau étendu:

> Il ne peut y avoir seulement qu’un « parameétrage » STP dans un réseau (c'est-a-dire
qu’un arbre).

> Si des VLANS sont paramétreés, tous les VLANs devront se partager le STP / RSTP.

> Cela signifie que tout les VLANs auront la méme topologie logique, d’ou une pauvre
flexibilité.

%+ Nombre d’instances limité:

» STP, 802.1d: 7 boucles

> RSTP, 802.1w: 18 boucles

- Solution : le Protocole «Multiple Spanning Tree », MSTP (IEEE 802.1s)
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Multiple Spanning Tree MSTP

Objectif et avantages de MSTP:

» D’augmenter le nombre d'instance de « Spanning Tree » et diminuer le charge CPU Avec des
« Spanning Tree » par VLAN.

> Le protocole MSTP permet d’avoir jusque 4094 instances de « Spanning Tree » en
simultanés.

> L’ architecture permet de faire des « Spanning Tree » a travers les « trunks » en regroupant
des VLAN et en les associant dans des instances.

> Améliore la tolérance aux pannes, car si une instance est en défaut, les autres restent
disponible, comparativement au Spanning Tree (CST), qui na qu’une unique instance pour tous
les VLAN.
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Définition d’'une instance?

Une région MSTP apparait comme un « unique switch virtuel » pour les switches voisins.

Une région comprend un ensemble de VLAN'’s,

La région MSTP utilise les mémes roles et opérations que RSTP.(root bridge, root ports...)

Dans chaque region, il y a une boucle appelée instance ou MSTP instance.

Les MSTP instances sont numeérotées de 1 a 15.

D-Link

Building Networks for People




Schéema de principe — STP/RSTP
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Schéema de principe - Multiple Spanning Tree

= [nstance 1 pour mapper V1 et V2
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STP vs MSTP

> Le MSTP permet de pouvoir dédier des instances(boucles) par VLAN ou
groupe de VLAN'’s et permettre ainsi, de garantir une meilleure
redondance.

STP RSTP MSTP

Topologie » Toutes topologies » Toutes topologies | » Toutes topologies
» VLAN's partagés » VLAN's partagés » VLAN'’s dediés

Temps de 30-50 secondes 4 secondes 4 secondes
convergence




Multiple Spanning Tree

Comment parameétrer le MSTP ?




Schéema de principe - Multiple Spanning Tree
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Stratégie de migration

Stratégie de migration:

> La premiere étape de la migration vers le mode MSTP, est d'identifier correctement les ports « point a
point » et les « ports d'extrémités ».

» S’assurer que toutes les liaisons « commutateur a commutateur » sur lesquelles une transition rapide est
souhaitée sont en « mode duplex ».

» Décider soigneusement combien d'instances seront nécessaires dans le réseau commuté, et ne
pas oublier qu'une instance est une topologie logique.

> Décider quels VLAN doivent étre « mappés » vers ces instances et choisir soigneusement une racine de
secours pour chaque instance.

» Choisir un nom de configuration et un numeéro de révision qui sera commun a tous les commutateurs du
réseau.
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Apercu des VLAN's sur le DXS-3400

=1l . ,
=ul>ena ble Pour Chaque VLAN, sont aJOUteS
Invwalid input detected at “parker IeS portS de |iaisonS appartenant
=dd>on X . .

sul#sh ulan a leurs instances logiques,

(;LHH 1 ‘\

Hane = dafault
Deszcript ion =

Tagged Henbevr Port=s
Untagged Henber Forts=s

ULAH 2 Les ports 21 et 22 par exemple,

Hane : Y2 sont associés au VID 1 et VID 2

Deszcript ion =
1/0/21-1,0522 €

Tagged Henbevr FPort=s
\\,Untagﬂed Honboyv Fort= 1-0-°5-1.00°3

1,011,079, 150517 -1 70528 G

et

HH =

Han= = 43

Dozcript ion =

Tagged Henbaer Fort=
Untagged Henbevr Fort=s

AN

10722170724 l
1,0-°.9-1,°05°12

ULAN A Les ports 23 et 24 sont associés
H = W4
DZ;ET‘ ipt ion = aux VID 3 et VID 4
Tagged Henbevr Port=s 1/0/23—1,052 €
Untagged Henber Forts=s 105713100105

\Iptal Entrie=s = 4 4/

=ulH
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Parametrage du MSTP en mode WEB
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e Refresh Interval

Logged in as: Adminestrator, . 8 Logout

2 obal Settl

W DX 5-3400-24TC STP State
H @ System _
+ @ Management STP State Disabled = Enabled Apply
=) & L2 Featuras
+ | FOB 5TP Traps
¥ "- VLA _ STP New Root Trap = Dizabled Enabled
+ - @ VLAN Tunne .
= @@ sTP STP Tepolegy Change Trap = Disabled Enabled Apply
5 STF Port Settings STP Mode
5 MST Configuration |dentificat
5 STP Instance SUsnies | MSTF v Apply
5 MSTP Port Information
+ |l ERFS (G.8032) STP Priority
¥ Loopback Detection o ;
& | ink Aggregation Priority (0-61440) 0 v | Apnly
9 L2 Protocol Tunne
4 8 L2 Multicast Contro STP Configuration
i [ LLDP
+ [ L3 Features Bridge Max Age (6-40) IZIII' | sec  Bridge Helle Time (1-2) lZ | seC
# @ Qos Bridge Forward Time (4-30) [15 |sec  TX Hold Count (1-10) 6 | times
gl Max Hops (5-40) 20 |times NMI BPDU Address |Dot1d v | F—
+ | Security
H . OAM
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Parametrage des instances sur le DXS-3400

DES-3400-24TC
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Refrezh Interval

Logged in as: Administrator, ... 8 Logo

1

W DX 5-3400-24TC

4 [ System

H

FEHEFEE

@ Management
& L2 Features
+ @ FDE
+ @ VLAN
4 @ VLAN Tunne
5 @ sTP
5 STP Global Settings
% STP Port Settings
% STP Instance
5 MSTP Port Information
+ H ERPS (G.B032)
% Loopback Detection
% Link Aggregation
% L2 Protocol Tunne
4 @ L2 Multicast Contro
# [@LLDP
| L3 Features
@ Qo5
B ACL
@ Security
i@ oAM
&S Monitoring

Y onriguration laen

Ication

MS5T Configuration ldentification

Configuration Mame:
Rewvision Level (0-65535)
Digest

Private VLAN Synchronize

Private VLAN Synchronize

LLeDO |
0 |
91B9F718D20AETE0E2DFO2FBE12B196E

Apply

Apply

Instance ID Settings

Instance ID (1-64)
Action
VIO List

i |
| Add VID v|
12 |

Apply

TUTar CITOhes.

Instance ID
CIST
1
2

5-4094 | Edit || Delete |
1-2 | Edit | Delete |
3-4 | Edit || Delete |

[11] =] G
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Paramétrage du MSTP en mode console

- Dans notre exemple nous allons définir :

1. Deux régions, que nous nommerons MSTO1 et MSTO02 .
2. Et pour chaque région sera défini une instance.

# STP

configure terminal » Activation du « spanning tree » en choisissant le mode
spanning-tree mode mstp « MSTP »

spanning-tree mst O priority O o o L

spanning-tree mst configuration » Création de la région « MSTO » qui integrera les VLAN
instance 1 vlans 1-2 1 et 2 pour l'instance 1.

exit

spanning-tree mst 1 priority O
spanning-tree mst configuration » Creation de la region « MST1 » qui integrera les VLAN

i;z:ance 2 vians 3-4 3 et 4 pour l'instance 2

end
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Veérification du parametrage sur le DXS-3400

:udl#=h zpanning-tree nszt conf igurat ion

Hane
Eewision
In=tance

LEDO
O, Inztances confi
Ulanz

é:i#ﬂh zpanning-trea nst instance 1 “\
»»»»H5TO01  wlans napped = 1-2
Bridge Address: EZ-CC-18-15-A5-53, Priorvity: 32709 (32768 =usid 1]
Fegional Root Address: E3-CC-18-15-RA5-52, Priovity:z 32709 (32763 =zy=sid 1)
H3TI Internal EBoot Cost - 0
Dezignated Bridge Addvress: E3-CC-13-15-A5-52, Priority: 32769 (32768 =ysid 1]
Topology Changes Count: O AJ/
PrIor Ity LIfk
______ Interface Eaole State Co=t FPort#  Tupe Edge
ethl/s/071 desz ignated foruwarding 20000 128.1 pep adge
zul#=h zpanning-tree nst instance 2
»xx>H5TOZ wlans napped @ 3-4
Bridge Addreszsz: EF-CC-13-15-A5-53, Priovity: 32770 (32763 =zysid 2]
Fegional Root Addre=zs: E8-CC-18-15-A5-58, Priovity:z 32770 (32768 =y=id 21
HSTI Internal Eoot Coszt : O
Designated Bridge Addres=z: EZ-CC-18-15-A5-53, Priovity: 32770 (32708 =susid 21
\\Thpnlngg Charnges Count:z 0O Y,

Prioritu Link

Interface Eaola State Co=zt Port#  Type Edge
ethls0:51 dizabled dizabled 20000 123.1 pZp edge
=ul1#
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Multiple Spanning Tree Protocol, MSTP

> Quelle est la difference entre “"Edge Port”, "Share mode” et “"Point-To-Point” ...??

Switch

-' -
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Shared Ports

Point-to-Point
Ports

S

Servers

Edge Ports \'
Clients




Paramétrage des interfaces Ethernet

Les différents type de liens :

> Edge ports :

« Correspond aux ports qui ne seront jamais connectés a un autre équipement actif.
- Les « Edge » ports seront automatiquement dans I'état forwarding.

> les liens p2p

« Point-to-point (p2p) link : fonctionne en full-duplex :
« Le port est supposé étre connecté a un unique switch ceux sont les liens d’interconnexions,
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Paramétrage des interfaces Ethernet DXS-3400

Sw2#configure terminal

sw2(config)#interface range eth1/0/1-1/0/20 Les interfaces Ethernet 1/0/1 a 1/0/20 de

notre exemple ne seront pas connectées a

sw2(config-if-range)#spanning-tree portfast edge un élément actif donc se doivent d’étre en
sw2(config-if-range)#ex mode « Edge ».

sw2(config)#interface range eth1/0/21-1/0/24 Les interfaces Ethernet 1/0/213 1/0/24 de
sw2(config-if-range)#spanning-tree link-type point-to-point notre exemple sont destinées a faire
sw2(config-if-range)#end I'interconnexion vers un élément actif donc

se doivent d’étre en mode « P2P»,

sw2#copy running-config startup-config
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Apercu des VLAN's sur les DGS-1510

moave v (Tools v +a Wizard P Online Help ~ U EA "t Logged in as: Administrator, .. J@ Logou

| |* 802.1Q VLAN

#DGS-1510-28 802.1Q VLAN Pour chaque VLAN,
5 ystem sont ajoutés les ports

[ Management VID List Jor2-5 | Apply || Delete | o
= [ L2 Features de liaisons de leur

@0 Find VLAN topologie logique.
= @ LN
immm VID (1-4094 ind [ Il
[T b [ Vel | og norts 21 et 22 par

[ 302.1v Protocol VLAN _
exemple sont assocles

E?VRF’ - Total Entries: 4
% ;?: \Tf:: e ViD VLAN Name Tagped Member Ports Untagged Member Ports | VLAN Type au VID 1 et VID E et
) VLAN Interface 1 default 1/01-1/0/4,1/0114,1... | Edt || Delete |
| S I N e | VDSt
g ‘ﬁ TP 3 Va3 Tza-11z4 TI-TI012 | Edit || Delete ]‘
2| STP Global Settings L V4 11023-1/0124 1/0M3,1/0M5-1/0H6... - Edit | Delete | VID 4.

= STP Port Seffings i KRR &

f] M3T Configuration Ide
= STP Instance
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Parametrage des instances MSTP_ DGS-1510

'=Save - *{Tools + +a»- Wizard i Online Help - English '1 Logged in as; Administrator, ... p Logout

| =

onmnguration iaent

WOGS-1510-28P MST Configuration ldentification
@ System . .
& Management Configuration Name ~ [LBDO | | Nom commun de de la configuration MSTP
5§ L2 Features Revision Level (0-65535) [0
@ FoB
= 8 vLan Digest 91BIFT18DI0AETE0E2DFO2FEE12B196E | Apply |
£ 802.1Q VLAN
i 802 1v Protocol VLAN Instance ID Settings
@ GVRP
= Asymmetric VLAN Instance 1D (1-16} | |
= MAC VLAN Action [ Add VID v |

| VLAN Interface
[ Auto Surveilance VLA
Yoice WLAN _

= Total Entries: 3

= @ sTP

VID List lt or3-5 | | Apply |

_ STP Port Settings CIST 5-4094 |  Edit || Delete |
1 1-2 | Edit | Delete |

= STP Instance .
] MSTP Port Information ‘ - - | Edit || Delete |
@ ERPS (G.8032) =0 1EEE
= Loopback Detection
= Link Aggregation

— R e e e
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Réalisation de la topologie proposée

« Maintenant que tous les switches sont paramétrés en mode MSTP,
Il suffit de:

> Bien connecter les liaisons « P2P » de chaque instance de
chaque région ensemble, et de créer les différentes boucles.

» Ensuite, veérifier I'état de fonctionnement de chaque instance.




Résultats

ul#=h =panning—tres n=st

>>>>ASTO1  wlans nappead
Br idge Addyes=s: ES-CC-13

H5TI Internal Eoot E;St

instance 1

= 1-2

—15-A%-5%2, Priority:z: 32769 (I2763 =y=sid 11

= 20000

o—-Ed, Frioritu: 1 (0 =y=id 11

Liens redondants pour les

De=ignated By idge Addressz: OD8-FE-E3-93-4da-E0, Priority: 1 (0 =y=id 11 ’
Topology Change= Count: 4 VLAN S 1 et 2
Prioritu Link
Intarfaca Eola State Co=t -Port# Typea Edge
i rga P 125 - [t f=Tm m =]
ethls/07°21 alternate blocking 20000 12a8.21 pep non—edge
athls/ 002 Toot foruarding 20000 12822 pEp nob—adgo
=t dizablad dizabla - pep non—edge
ethilss0,24 dizabled dizabled 20000 122.24 pPEp non—adge

=ulH=h =parnning—traa H=t

instance =&

22>2HASTOZ? wlans napped = 3—4

Eridge Addres=: EE—EE—EE—EE—EE—EE, Frinritg: 32770 132768 =u=id 21

Eegional Eoot Addreszsz: O8-FE-E2-93-4da-E0, Priority: 32770 (32768 =y=id 21
HSTI Internal Root Cost = 20000

De=s ignated Bridge Address: O8-FE-E3-93-46-E0. Priority: 32770 (22768 =syszid 21
Topology Changes Count:z 6

Prioritu Link -

Intaerfaca Eola State Co=t -Fort# Typ= Edga L|enS I’edondantS pOUI’
ethls0-1 dizabled disabled 20000 128.1 p2p edge les VLAN's 3 et 4
athls/0521 dizablad dizablad 20000 12821 pep non—aedge

=t hls0522 dizablod dizablod 0000 122 22 E%E non—adgao

at alternate oCk Liag 2ooon I28. 23 Pep non—adga

ethls/0524 Toot foruarding 20000 1283.24 pep non—edge
EATNE:: |
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Multiple Spanning Tree




