
Le Spanning Tree

A Guyancourt le 06-01-2015



Le « spanning tree »

 Pourquoi le « Spanning Tree » est-il  nécessaire?

• Il « permet d’autoriser » la présence de boucles sur le réseau.

• Il permet de faire une redondance alternative de liens en cas 
de panne .

 Les versions :

• IEEE 802.1d Spanning Tree Protocol, STP

• IEEE 802.1w Rapid Spanning Tree Protocol, RSTP

• IEEE 802.1s Multiple Spanning Tree Protocol, MSTP



 Ce protocole standard appelé « Spanning Tree » Protocol normalisé IEEE 802.1d a pour 
rôle principal d'éviter les boucles de transmission. Après une phase de découverte de la 
topologie physique du réseau, l'algorithme de « Spanning Tree » Protocol établit une 
arborescence logique sans boucle.

 En effet, dans les réseaux Ethernet, un seul chemin actif peut exister entre deux 
stations. L’existence de plusieurs chemins actifs entre des stations cause inévitablement 
des boucles dans le réseau. Lorsque les boucles surviennent, certains commutateurs 
reconnaissent une même station sur plusieurs ports. Cette situation entraîne des erreurs 
au niveau de l’algorithme d’expédition et autorise la duplication de trames qui seront 
expédiées.

 L’algorithme « spanning tree » fournit des chemins redondants en définissant un arbre 
qui recense tous les commutateurs dans un réseau étendu et force ensuite certains 
chemins de données à être à l’état bloqué.

 À intervalles réguliers, les commutateurs dans le réseau émettent et reçoivent des 
paquets « spanning tree » qu'ils emploient pour identifier le chemin.

 Si un segment de réseau devient inaccessible,  l'algorithme « spanning tree » 
reconfigure la topologie et rétablit la liaison en activant le chemin de réserve.

Le « spanning tree »



La notion de boucles

• Exemples de Boucles sur un réseau Ethernet:

Exemple 2 Exemple 3Exemple 1

Paquet de diffusion

Paquet de diffusion Paquet de diffusion

Remarque : les VLANs ne sont pas créés, et le Spanning Tree n'est pas activé.

Le problème : Dans un réseau Ethernet, les boucles ne sont pas admises car cela peut 
générer une tempête de diffusion (Broadcast Storm).



• Lorsqu’une trame entre dans le commutateur, celui-ci 
conserve l’adresse MAC de l’émetteur, qu’il associe au port  
sur lequel il l ’a reçu, dans une table de « pontage ».

• Le commutateur envoie alors la trame reçue, directement 
au port correspondant à l ’adresse MAC de destination en 
consultant sa table d ’adresses MAC. 

Rappel sur le fonctionnement d’un 
Switch



• Si l’adresse Mac source est connue, il initialise sa table et 
la met à jour en ne s’occupant que des adresses de 
destinations.

• Si l’adresse de destination est inconnue ou du type 
Broadcast ou Multicast, le commutateur envoie simplement la 
trame sur tous les ports à l ’exception du port de réception.

• Si l ’adresse de destination est la même que celle de 
réception, la trame est filtrée.

Rappel sur le fonctionnement d’un 
Switch



La solution : le Spanning Tree (STP, RSTP, MSTP) peut exclure le 
noeud ou les noeuds.

Activation du

Spanning Tree
paquet de 
diffusion

Le port est bloqué, ce 

qui évite une boucle.paquet de diffusion
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Principe de fonctionnement du STP



Spanning tree

activé

Le lien bloquée pouvait 
être de secours

Quand la ligne 
principale tombe, le 
port bloqué fait de 
nouveau partie du 
réseau comme lien 
de secours

X

 Si la ligne principale est coupée, le protocole « Spanning Tree » 

garantira la continuité du fonctionnement en basculant le trafic vers 
le lien redondant.
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diffusion
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diffusion

Principe de fonctionnement du STP



Comment  fonctionne le STP (802.1d):

1. Election d’un “Root Bridge”. 

Il s’agit de celui ayant l’ID ou la priorité la plus faible. Il doit être unique dans le 

réseau commuté LAN .

2. Sélections d’un “root port” sur les commutateurs non “root bridge”. 

L'élection d'un root port est effectuée d'après le champ path cost et port ID d'un 

paquet BPDU (bridge protocol data units).C'est le port ayant un port ID le plus 

faible qui sera élu. 

3. Sélection d’un port désigné sur chaque segment. ce sont eux qui 

« forwardent » les paquets BPDU. Chaque switch doit avoir un seul " designated

port". 

4. Bloquer les port(s) qui ne sont ni “Root port(s)” ni “Designated port(s)”.

Fonctionnement du STP



Broadcast 

packet

(2) Root Ports

(3) Designated Ports

(3) Designated Ports

(1) Root Bridge

(4) Block Non-Root 

and non-Designated 

port

Exemple de STP:

 Il faut définir les chemins de communication pour réduire les chemins de 

multidiffusions. 

Fonctionnement du STP



Coût de la liaison STP:

1

Best

Fonctionnement du STP



 Inconvénient du 802.1d STP : 

• Vitesse de Convergence Lente. 

• Le STP (802.1d) met généralement entre 30 et 60 
secondes pour converger.

 Solution:

• IEEE 802.1w: Rapid Spanning Tree Protocol, RSTP.

Fonctionnement du STP



30 sec environ avant la converge

Fonctionnement du STP



Le Rapid Spanning Tree - 802.1W



Le Rapid Spanning Tree Protocol, RSTP

 Standardisé 802.1W par l’ IEEE.

 Fournit des améliorations significatives de la vitesse de 
convergence pour le réseau maillé en permutant 
immédiatement les port racines et désignés à l'état de 
transmission.

Fonctionnement du RSTP



• En 802.1d, 4  différents états de port sont définis  :
le fait de bloquer, l'écoute, l'apprentissage et l'expédition.  

802.1d Bloquer Ecoute Apprentissage

•En 802.1W, 3 différents états de port sont définis  :
l’annulation, l'apprentissage et l'expédition.  

802.1w Annulation

Etats des Ports:

Expédition

Apprentissage Expédition

Fonctionnement du RSTP



• Temps de convergence:

STP, 802.1d: 30 sec.  
RSTP, 802.1w: 2-3 sec. 

• Nombres maximales de boucles:

STP, 802.1d: 7 boucles

RSTP, 802.1w: 18 boucles

 Le 802.1w est “retro-compatible” avec le 802.1d. 
Cependant, le bénéfice d’une convergence rapide sera 
perdu.

Fonctionnement du RSTP



PC2: 10.1.1.1

PC1: 10.1.1.2

XCable 1 Cable 2

Exemple de RSTP:

1. Activer le RSTP sur les deux Switches.
2. Lancer un Ping permanent entre le PC1 et le PC2.
3. Débranchez un des ports de liaisons.
4. Vérifiez le temps de convergence .



DES-3528_A:

config ipif System ipaddress 10.1.1.10/8

enable stp

config stp version rstp

# Set Switch A has lower priority value so that it will be the root bridge.

# default priority=32768. 

config stp priority 4096 instance_id 1

config stp ports 1:5-1:24 edge true

DES-3528_B:

config ipif System ipaddress 10.1.1.11/8

enable stp

Config stp version rstp

config stp ports 1:5-1:24 edge true

Vérification:

1. Le  PC1 ping le PC2 et le PC2 ping le PC1.

2. On débranche le cable 2.  Il y a une perte de ping entre les PCs avant la 

reconnection le temps de  Convergence est de 1~2 seconds.

3. On rebranche le cable 2.  

Exemple de paramétrage du RSTP:



Résumé sur le RSTP:

 Il ne peut y avoir seulement qu’un « paramétrage » STP 
dans un réseau (c'est-à-dire qu’ un arbre).

 Si des VLANS sont paramétrés, tous les VLANs partageront 
le  RSTP. Cela signifie que tout les VLANs auront la même 
topologie logique, d’où une pauvre flexibilité.  

 Solution : le Protocole «Multiple Spanning Tree »,MSTP
(IEEE 802.1s)



• Temps de convergence:

STP, 802.1d: 30 sec.  
RSTP, 802.1w: 2-3 sec. 

• Nombres maximales de boucles:

STP, 802.1d: 7 boucles

RSTP, 802.1w: 18 boucles

 Le 802.1w est “retro-compatible” avec le 802.1d. 
Cependant, le bénéfice d’une convergence rapide sera 
perdu.

Fonctionnement du RSTP



PC2: 10.1.1.1

PC1: 10.1.1.2

XCable 1 Cable 2

Exemple de RSTP:

1. Activer le RSTP sur les deux Switches.
2. Lancer un Ping permanent entre le PC1 et le PC2.
3. Débranchez un des ports de liaisons.
4. Vérifiez le temps de convergence .



DES-3528_A:

config ipif System ipaddress 10.1.1.10/8

enable stp

config stp version rstp

# Set Switch A has lower priority value so that it will be the root bridge.

# default priority=32768. 

config stp priority 4096 instance_id 1

config stp ports 1:5-1:24 edge true

DES-3528_B:

config ipif System ipaddress 10.1.1.11/8

enable stp

Config stp version rstp

config stp ports 1:5-1:24 edge true

Vérification:

1. Le  PC1 ping le PC2 et le PC2 ping le PC1.

2. On débranche le cable 2.  Il y a une perte de ping entre les PCs avant la 

reconnection le temps de  Convergence est de 1~2 seconds.

3. On rebranche le cable 2.  

Exemple de paramétrage du RSTP:



Résumé sur le RSTP:

 Il ne peut y avoir seulement qu’un « paramétrage » STP 
dans un réseau (c'est-à-dire qu’ un arbre).

 Si des VLANS sont paramétrés, tous les VLANs partageront 
le  RSTP. Cela signifie que tout les VLANs auront la même 
topologie logique, d’où une pauvre flexibilité.  

 Solution : le Protocole «Multiple Spanning Tree »,MSTP
(IEEE 802.1s)



Le Multiple Spanning Tree, 802.1s



Objectif: Partager le Trafic STP,

le VLAN2 a son propre STP  avec le port 26 en principal et le port 25 en 
backup,

Et 

le VLAN3 a son stp avec le port 25 en root et son backup en 26.

 Si le lien en 26 tombe tou les Vlan passeront sur le port 25 et vis

versa.

Pourquoi le MSTP ?

Les ports 25, 26 sont 
tagged et sont 
membres des deux 
VLANs V2 et  V3.

DES3528_A

DES3528_B

Exemple: « Traffic Load Sharing »



Objectif: Chaque VLAN posséde son propre “spanning tree”.

Le RSTP ne peut pas fournir cette solution. 

 Le MSTP peut fournir un STP dédié pour chaque VLANs,  soit un pour 

V2 comme un Pour V3 et pour tout les autres VLANs V2…

Pourquoi le MSTP ?



Multiple Spanning Tree Protocol, 
MSTP

 Standardisé 802.1s par l’ IEEE.

 Le MSTP permet la création de plusieurs liens redondants
pour un réseau segmenté en VLAN 802.1q. Le MSTP peut
fournir un STP dédié pour chaque VLAN. 

 Il peut donc fournir un partage de charge du trafic.



Quel est la différence entre “Edge Port”, “Share mode” et “Point-To-
Point” …

Multiple Spanning Tree Protocol, 
MSTP



Les différents états de transmition du BPDU selon les 
ports de connexions.

1. Edge Ports

• Sur tous les Edges ports sont directement connectés une station 
finale. 

• De ce fait, il ne peut pas y avoir de boucle de créée et ils ne 
transmettront pas de requêtes BPDU inutiles.

2. Type de Liens P2P ou shared.

 Un port en P2P pourra fonctionner en mode Full duplex.

• Le lien partagé (Shared) lui ne pourra fonctionner qu’en mode 
Half Duplex.

 Une meilleure convergence  fonctionnera donc en mode P2P. 

Multiple Spanning Tree Protocol, 
MSTP



Pour le DES-3528 - 2 :
Exemple de commandes :

config stp ports 1 state disable 
config stp ports 1 fbpdu disable

Pour les DES-3528 1, 2 et 3:
Exemple de commandes

enable stp
config stp ports 1-26 state enable    
config stp ports 1-24 edge true    
config stp ports 25-26 p2p true        

DES-3528 -1

DES-3528 -2

DES-3528 -3

Port 1

Port 1

Port  25, 26

Exemple de filtrage du BPDU

Port  25, 26



Aperçu de l‘interface WEB

A Guyancourt le 16-08-2012



STP, RSTP et le MSTP avec le DGS-3120:



STP, RSTP et le MSTP avec le DGS-3120:



STP, RSTP et le MSTP avec le DGS-3120:



STP, RSTP et le MSTP avec le DGS-3120:



Conclusion:

 La mise en place du « Spanning tree » est choisi et contrôlé.

 Il  ne suffit pas d’activer ce mode mais impose à l’administrateur 
d’effectuer du paramétrage.

 Un paramétrage Mal pensé peut engendrer un réseau 
complètement instable.

 Le « Spanning Tree » n’est pas un protocole à utiliser pour la 
gestion de boucles intempestives, mais pour créer et assurer une 
tolérance de panne par le biais de liens de secours,



Merci


